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В настоящее время во всех юридиче-
ских науках, изучающих преступность, 
разработаны характеристики преступлений 
применительно к конкретной юридической 
науке: в криминалистике – криминалисти-
ческая характеристика преступлений, в 

криминологии – криминологическая, в 
уголовном праве – уголовно-правовая. Не 
является исключением и теория оператив-
но-розыскной деятельности, рассматри-
вающая оперативно-розыскную характери-
стику преступлений. Следует отметить, 
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что споры среди ученых о наличии такого 
понятия, как «оперативно-розыскная ха-
рактеристика» и её содержании продол-
жаются и сейчас, связано это с формиро-
ванием фундаментальных категорий тео-
рии оперативно-розыскной деятельности. 
Так, например, Р.С. Белкин 4, с. 224, С.И. 
Захарцев 10, с. 97; 11, с. 131 опровергли 
наличие в теории оперативно-розыскной 
деятельности такой категории, как «опера-
тивно-розыскная характеристика». Вместе 
с тем, большинство исследователей теории 
оперативно-розыскной деятельности 8, с. 
73; 12, с. 34; 14, с. 88; 16, с. 129; 17, с. 14; 
18, с. 14; 19, с. 110; 21, с. 133; 22, с. 7; 25, с. 
99–100; 26, с. 58 придерживаются мнения, 
что такая категория имеет право на суще-
ствование и необходима для реализации 
целей и задач нормативных правовых ак-
тов в сфере оперативно-розыскной дея-
тельности. Исследование оперативно-ро-
зыскной характеристики преступлений 
экстремистской направленности определя-
ется необходимостью получения разведы-
вательно-поисковой информации о таких 
преступлениях и лицах, их подготавли-
вающих, совершающих, совершивших, ко-
торая может способствовать пресечению, 
предупреждению, раскрытию и выявлению 
названных преступлений. 

В целях повышения эффективности 
оперативно-розыскных возможностей при 
пресечении, предупреждении, раскрытии и 
выявлении преступлений экстремистской 
направленности оперативным сотрудникам 
необходимо владеть достоверной инфор-
мацией о характере преступной деятельно-
сти (механизме совершения преступле-
ний), оперативной обстановке, о лицах, 
совершающих преступления экстремист-
ской направленности и др. В итоге собира-
ния, систематизации, изучения и оценки 
данной информации и образовывается 
оперативно-розыскная характеристика 
преступлений экстремистской направлен-
ности. Формирование рассматриваемой 
характеристики связано с характеристика-
ми преступлений экстремистской направ-
ленности в других науках, вместе с тем 
знание оперативно-розыскной характери-
стики позволяет обосновать оперативному 

сотруднику проведение ОРМ, их цели и 
задачи 15, с. 18. 

Оперативно-розыскная характеристика 
преступлений экстремистской направлен-
ности имеет особенности, отличающие ее 
от оперативно-розыскных характеристик 
других преступлений, влияющие на их вы-
явление, предупреждение и раскрытие.  

Связь оперативно-розыскной харак-
теристики с иными характеристиками 
преступлений экстремистской направлен-
ности 

Информационную форму, в которую 
включены части уголовно-правовой, кри-
миналистической, криминологической, ха-
рактеристик преступлений экстремисткой 
направленности, условия и причины, соз-
дающие благоприятную среду для их со-
вершения, и иная оперативно-значимая 
информация, направленная на комплекто-
вание необходимых поисковых признаков 
и негласных методов, в теории оператив-
но-розыскной деятельности требуется вы-
делять в оперативно-розыскной характери-
стике. Состав характеристик (криминали-
стической и оперативно-розыскной) пре-
ступлений экстремисткой направленности 
определяется двумя постоянно действую-
щими факторами: наличием данных, сви-
детельствующих о цели и мотиве данных 
преступлений; наличием данных о меха-
низме совершения преступлений (обста-
новка, способы и методы совершения, под-
готовки, и сокрытия преступления). 

Характеристика личности и ее моти-
вов в экстремистских сообществах и 
группах 

Оперативно-розыскная характеристика 
преступлений экстремистской направлен-
ности включает сведения о личности (экс-
тремистские группы или сообщества), яв-
ляющейся одним из её элементов. Совер-
шение таких преступлений, как правило, 
связано с финансированием их междуна-
родными неправительственными фондами 
и участием в них иностранных граждан. 
Целью таких фондов становится подрыв 
безопасности Российского государства и 
дестабилизация обстановки внутри страны. 
Преступления экстремисткой направлен-
ности являются умышленными преступле-
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ниями, при этом во многих случаях совер-
шение названных преступлений рассчиты-
вается заблаговременно. В связи с этим 
изучение предварительной подготовки 
преступника к совершению преступления 
предполагает возможность получения опе-
ративно-значимой информации не только о 
способах приготовления и совершения 
преступления, но, кроме того, о настоящих 
мотивах, побудивших его к преступной 
деятельности. 

В различных науках – психологии, со-
циологии, уголовном праве, теории опера-
тивно-розыскной деятельности, кримина-
листике – предметом исследования могут 
быть цели и мотивы осуществления раз-
личных действий человека. Однако любой 
из перечисленных наук для выполнения 
поставленных перед науками задач присущ 
свой индивидуальный подход к изучению 
целей и мотивов действий человека. Так, 
например, по мнению учёных в области 
теории оперативно-розыскной деятельно-
сти А.Г. Ахмедова и Т.О. Бозиева, «основ-
ным фактором, привлекающим людей, 
особенно молодежь, в экстремистские со-
общества и субкультуры является стрем-
ление приобрести определенные характе-
ристики, позволяющие выделяться из об-
щей массы, будь то большого города, на-
селенного пункта или учебного заведения 
и т.д.» 3, с. 123. 

Познание исключительных мотивов, 
присущих для лиц, совершающих престу-
пления экстремисткой направленности, 
даст возможность предположить типовые 
оперативно-розыскные версии о личности 
преступника, о присутствии у него экстре-
мисткой идеологии, а также даст возмож-
ность использовать данные сведения при 
составлении розыскного профиля или пси-
хологического портрета преступника, ко-
торый впоследствии будет способствовать 
результативному проведению ОРМ, а в 
дальнейшем – и следственных действий. 

Результаты обобщения и систематиза-
ции статистических данных, представлен-
ные Верховным судом Российской Феде-
рации по преступлениям, связанным с экс-
тремистской направленностью, свидетель-
ствуют об увеличении в них удельного ве-

са иностранных элементов, которые в 
дальнейшем и будут влиять на обоснова-
ние содержания различных характеристик, 
в том числе и на оперативно-розыскную. 
Именно портрет экстремистки ориентиро-
ванной личности будет отражать ее устой-
чивые криминогенно-экстремистские 
свойства и определять особенности приме-
нения тех или иных методов и средств 
оперативно-розыскной деятельности, а 
также оперативно-розыскных сил. Престу-
пления экстремистской направленности 
характеризуются свойственными лишь 
только для указанной группы преступле-
ний мотивами, такими как идеологическая, 
расовая, политическая, религиозная, на-
циональная ненависть или вражда либо 
ненависть или вражда в отношении какой-
либо социальной группы 23, с. 223. На-
пример, мотивация преступного поведения 
у лиц, совершающих преступления экс-
тремистской направленности в информа-
ционном пространстве, зависит от факта 
того, является ли преступник носителем 
экстремистской идеологии и причисляет 
ли себя к экстремистским организациям и 
движениям. В случае причисления себя к 
экстремистским организациям и движени-
ям, как правило, характер размещенных 
материалов идет в русле той идеологии, 
носителем которой он является, т.е. в слу-
чае, если лицо причисляет себя к нацио-
нал-социалистическому движению, то со-
держание запрещенного контента, выло-
женного лицом, будет направлено на уни-
жение лиц еврейской национальности, ис-
требление граждан по признаку нации; ес-
ли лицо причисляет себя к праворадикаль-
ному движению, то содержание запрещен-
ного контента будет направлено на разжи-
гание ненависти к народам Кавказа, му-
сульманам как представителям исламской 
религии; если лицо причисляет себя к ле-
ворадикальному движению, то содержани-
ем контента будут являться призывы к на-
сильственному свержению действующего 
конституционного строя, оскорблению 
чувств верующих. В случае, когда лицо не 
причисляет себя ни к каким перечислен-
ным движениям, размещение информации, 
направленное на разжигание розни, призы-
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вы к экстремистским действиям, в том 
числе насильственным действиям в отно-
шении представителей социальных групп, 
оскорбление чувств верующих зачастую 
связаны с тем информационным полем, в 
котором сосуществует лицо до совершения 
преступления и которое в достаточный 
срок формирует его негативное отноше-
ние. Личность преступника, совершающе-
го преступления экстремисткой направ-
ленности, является основным элементом 
механизма преступления, позволяющим: 
выделить и проанализировать связи прак-
тически между всеми элементами крими-
налистической характеристики, оператив-
но-розыскной характеристики данного ви-
да преступлений, а также выдвинуть вер-
сии о личности субъекта преступления, его 
социально-демографических характери-
стиках и наличии у него экстремисткой 
идеологии, что и приведет к раскрытию 
совершенного преступления. 

Обстановка и способ совершения пре-
ступлений экстремисткой направленно-
сти (в том числе и в информационном 
пространстве) 

Стремительное развитие сети «Интер-
нет» предоставило возможность экстреми-
стским организациям использовать ее ре-
сурсы в качестве одной из форм экстреми-
сткой деятельности. Следовательно, нам 
представляется возможным предположить, 
что одним из способов изучения личности 
подозреваемого и обвиняемого по престу-
плениям экстремистской направленности, 
совершенным в информационном про-
странстве, является его распознавание с 
помощью оперативно-розыскных меро-
приятий. В силу своей относительной но-
визны данный способ изучения личности 
подозреваемого и обвиняемого находит 
отражение в работах Ю.М. Антоняна, А.С. 
Бойцова, Ю.Ф. Чуфаровского, И.Ю. Сун-
диева, А.А. Смирнова, А.И. Кундетова, 
В.П. Федотова, В.О. Давыдова, А.Х. Ва-
леева 2, с. 15; 5, с. 224; 7, с. 126; 9, с. 73; 
24, с. 186. 

Рассматривая Интернет как средство 
изучения личности подозреваемого и об-
виняемого по преступлениям экстремист-
ской направленности, совершенным в ин-

формационном пространстве1, представля-
ется целесообразным, используя подходы, 
разработанные в данных исследованиях, 
остановиться на содержании выделенных 
направлений. 

Так, например, Ю.Ф. Чуфаровский 
предложил «схему изучения конкретной 
личности оперативным сотрудником, ко-
торая построена с учётом особенностей 
оценки объектов интереса правоохрани-
тельных органов в условиях соблюдения 
конспирации. В результате анализа ин-
формации, содержащейся в сети «Интер-
нет», оперативный сотрудник может, не 
выходя из кабинета, используя только пер-
сональный компьютер, заполнить в этой 
схеме 70% пунктов, необходимых для со-
ставления всесторонней характеристики 
личности – объекта интереса правоохрани-
тельных органов»27, с. 208. Еще одним 
не менее значимым фактором является 
осуществление оперативно-розыскных ме-
роприятий с целью выявления конкретных 
лиц, подозреваемых в преступлениях экс-
тремистской направленности в сети «Ин-
тернет», документирования их преступной 
деятельности, сбора информации о них, 
что в итоге позволяет всесторонне распо-
знать признаки преступной деятельности 
этих лиц. Одним из эффективных приемов 
реализации указанных мер является вне-
дрение и последующее участие сотрудни-
ков правоохранительных органов в закры-
тых сетевых сообществах, чатах и иных 
формах интернет-коммуникации экстре-
мистских формирований, что позволяет 

                                           
1 Результаты анализа научных работ, исследования 
практики расследования, опроса следователей и 
оперативных сотрудников позволили к преступле-
ниям экстремистской направленности, совершен-
ным в информационном пространстве, отнести 
следующие составы: ч. 2 ст. 119 УК РФ (Угроза 
убийством или причинением тяжкого вреда здоро-
вью); ч. 4 ст. 150 УК РФ (Вовлечение несовершен-
нолетнего в совершение преступления); ч. 2 ст. 
280 УК РФ (Публичные призывы к осуществле-
нию экстремистской деятельности); ст. 282 УК РФ 
(Возбуждение ненависти либо вражды, а равно 
унижение человеческого достоинства); ст. 282.1 
(Организация экстремистского сообщества); ст. 
282.2 (Организация деятельности экстремистской 
организации); ст. 282.3 (Финансирование экстре-
мистской деятельности). 
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изучить данную проблему «изнутри». За 
исключением общепринятых методов ОРД 
для решения задач, связанных с изучением 
личности подозреваемого или обвиняемого 
по вышеуказанным преступлениям, могут 
использоваться и новые технологии авто-
матизированного сбора и анализа инфор-
мации в сети «Интернет» по технологиям 
«больших данных» (bigdata). 

Многочисленные методы автоматизи-
рованного мониторинга интернет-прост-
ранства, применяемые спецслужбами раз-
ных стран мира, получили широкую огла-
ску после откровений бывшего сотрудника 
ЦРУ и АНБ Э. Сноудена в 2013 г. В Рос-
сии известно несколько поколений систе-
мы СОРМ, применяемых для сбора ин-
формации в сетях телефонной, подвижной 
и беспроводной связи и радиосвязи, ин-
формационно-телекоммуникационных се-
тях, включая сеть «Интернет». Они высту-
пают эффективным средством проведения 
оперативно-розыскных мероприятий в ука-
занных сетях, в том числе, в целях сбора 
информации о личности подозреваемых. 
Однако хотелось бы остановиться на не-
сколько ином типе систем сбора информа-
ции, в основе которых лежит проработка 
огромного массива разнообразных сведе-
ний из различных баз данных с целью по-
лучения определенных знаний (т.н. техно-
логии интеллектуального анализа данных, 
или datamining). В правоохранительной 
деятельности таким искомым знанием ча-
ще всего выступает информация, пред-
ставляющая оперативный интерес. Одним 
из примеров применения подобных техно-
логий являются программы датамайнинга 
компании «Palantir» (http: 
//www.palantir.com/), активно применяемые 
ЦРУ и ФБР 6. 

Программное обеспечение «Паланти-
ра» способно быстро, в режиме параллель-
ной обработки анализировать все доступ-
ные ему базы данных и выявлять связан-
ные друг с другом фрагменты информа-
ции, такие как записи о финансовых тран-
закциях и сделках, образцы ДНК и отпе-
чатки пальцев, образцы звуков и видео-
клипы, топографические карты и поэтаж-
ные планы зданий, агентурные сообщения 

разведки и данные радиоперехвата, ново-
сти СМИ, фотографии и т.д. После чего 
программа обобщает и с применением со-
временных технологий визуализации дан-
ных отображает результаты анализа в 
удобном формате. Посредством рассмот-
рения каждого отдельного действия чело-
века как части «общего паттерна активно-
сти» данная система интеллектуального 
анализа способна выявлять определенное 
подозрительное поведение по заданным 
алгоритмам. 

Благодаря использованию подобных 
систем интеллектуального анализа данных 
возможен автоматизированный монито-
ринг активности экстремистов в сети «Ин-
тернет», который, наряду с одновремен-
ным анализом информации о других типах 
их активности в оффлайн-среде, способен 
помочь идентифицировать их, получить 
информацию о личности подозреваемого и 
информацию о замышляемых им действи-
ях, которые возможно установить посред-
ством проведения оперативно-розыскных 
мероприятий. 

Как отмечалось выше, применение 
Всемирной информационной сети рацио-
нально вследствие того, что в ней содер-
жится массив информации о личностях 
фигурантов, представляющий интерес для 
сотрудников оперативных подразделений. 
При выявлении указанной информации о 
личности подозреваемого в преступлениях 
экстремистской направленности можно 
установить следующие стороны его жизни: 

- информацию о родственниках (близ-
ких и дальних); 

- информацию о криминальных связях; 
- информацию о фактах общения с ли-

цами, не входящими в ближайшее окруже-
ние, но располагающими информацией о 
фигуранте; 

- информацию о метах предпочтитель-
ного нахождения фигуранта, о его увлече-
ниях и повадках 13, с. 66. 

Приведенные положения во многом 
предопределили активное использование 
оперативно-розыскных мероприятий во 
Всемирном информационном пространст-
ве для реализации целей и задач, связан-
ных с изучением личности подозреваемого 
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и обвиняемого по преступлениям экстре-
мисткой направленности. В дополнение 
хотелось бы внести предложение об осу-
ществлении ряда организационных мер в 
целях повышения эффективности проти-
водействия преступлениям экстремисткой 
направленности, совершенным в информа-
ционном пространстве. 

В первую очередь это касается уста-
новления межгосударственного взаимо-
действия правоохранительных органов и 
специальных служб в части, касающейся 
оперативно-розыскного мониторинга ки-
берпространства, целью которого является 
выявление экстремистских организаций, 
распространяющих свою идеологию по-
средством информационно-телекоммуни-
кационных сетей. Данная мера предлагает-
ся с учетом трансграничного характера 
изучаемой преступной деятельности. 

«В целях повышения эффективности 
использования оперативно-розыскных ме-
роприятий как средства выявления лиц 
экстремисткой направленности в инфор-
мационном пространстве необходимо: 

- создать межведомственные рабочие 
группы, имеющие возможность наладить 
взаимодействие при осуществлении опера-
тивно-розыскной деятельности в целях 
раскрытия и расследования вышеуказан-
ных преступлений; 

- провести комплекс научных исследо-
ваний, результатом которых должны стать 
обоснованные методические рекомендации 
по тактически грамотному осуществлению 
оперативно-розыскных мероприятий в се-
ти «Интернет», включая и оперативное 
внедрение в рассматриваемые криминаль-
ные структуры специально подготовлен-
ных сотрудников органов внутренних дел 
и специальных служб. При этом должны 
обстоятельно исследоваться особенности 
правовой природы и средства достижения 
негласности оперативно-розыскной дея-
тельности при ее осуществлении в сети 
«Интернет» 20, с. 89; 

- осуществить подготовку кадрового 
состава правоохранительных органов и 
специальных служб, занимающихся во-
просами противодействия экстремизму, 
результатом которой станет возможность 

решать специфические задачи оперативно-
розыскного противодействия экстремист-
ским организациям, использующим полем 
деятельности информационное простран-
ство. Особо отметим, что для организации 
такой подготовки необходимо осуществ-
ление ряда мероприятий, а именно следует 
создать новые специальности, процесс 
обучения которым будет основываться на 
новых рабочих программах, преподавае-
мых квалифицированными специалистами, 
это же касается и образовательных учреж-
дений, где будет осуществляться подго-
товка; создать материальную базу, которая 
будет включать в себя высокотехнологич-
ное инфокоммуникационное оборудова-
ние, новейшие оперативно-технические 
средства и аппаратно-программные ком-
плексы. 

Безусловно, это далеко не полный пе-
речень мер, способствующих повышению 
эффективности использования оперативно-
розыскных мероприятий как средств выяв-
ления лиц экстремисткой направленности 
в информационном пространстве, однако 
даже их реализация, на наш взгляд, могла 
бы существенным образом повлиять на 
улучшение качества противодействия экс-
тремистским преступлениям в нашей стра-
не. 

Отдельно остановимся на способах 
выявления материалов с признаками экс-
тремисткой идеологии в информационном 
пространстве сотрудниками правоохрани-
тельных органов и специальных служб. 

В настоящее время выявление выше-
указанных материалов может проводиться 
несколькими способами. Одним из таких 
способов является использование специ-
альных программ для поиска экстремист-
ских материалов на форумах и в социаль-
ных сетях. Эти программы автоматизиро-
ваны и находят запрещенные материалы 
по ключевым маркерам. Основными дос-
тоинствами данных программ является бы-
строта поиска и легкость в использовании. 
Но существует и значительный недостаток, 
а именно высокая цена данных программ. 
В связи с этим правоохранительными ор-
ганами и специальными службами, кото-
рые ведут работу по противодействию экс-
тремизму, используется «ручной» способ 
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поиска указанных материалов, который 
заключается в том, что оперативный со-
трудник в ходе проведения поисковых ме-
роприятий, направленных на выявление в 
сети «Интернет» ресурсов, распростра-
няющих экстремистские идеи, использует 
характерные фразы и словосочетания (на-
пример, фразы из трудов исламского бого-
слова Саида Нурси), названия экстремист-
ских и террористических материалов (на-
пример, «Книга Джихада»). Также харак-
терные фразы, словосочетания и их фраг-
менты могут браться, в частности, в посто-
янно пополняющемся Федеральном списке 
экстремистских материалов, опубликован-
ных на сайте https://minjust.ru/ru/extremist-
materials 24, с. 186. 

Для проведения эффективного и ре-
зультативного «ручного» поиска опера-
тивными подразделениями также исполь-
зуется специализированный «язык запро-
сов». «Например, российская поисковая 
система "Яндекс" позволяет искать как в 
отдельных элементах внутри страницы, так 
и в относящейся к ней служебной инфор-
мации (внутри заданного домена, типа до-
кумента и т.п.) или в связанной с ней ин-
формации. Поиск можно вести как по са-
мим хостам, так и по словам, находящимся 
на заданной странице» 24, с. 188. 

Этот способ выявления материалов с 
признаками экстремистской и террористи-
ческой идеологии является наиболее ис-
пользуемым. 

Таким образом, следует отметить, что 
установленные особенности оперативно-
розыскной характеристики преступлений 
экстремисткой направленности отличают 
её от оперативно-розыскных характери-
стик иных преступлений. Знания указан-
ной характеристики позволят оперативным 
сотрудникам территориальных органов 
МВД России своевременно выявить при-
знаки указанной группы преступлений, 
выдвинуть оперативно-розыскные версии 
и иные мероприятия в целях документиро-
вания преступной деятельности. 
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